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Der polizeiliche Zugriff auf DNA-Daten:

Strategien der Gegenwehr

A Was tun, wenn die Polizei eine Speichelprobe verlangt, um Deine DNA zu analysieren?
A Was, wenn Dein DNA-Profil schon in der DNA-Datenbank des BKA gespeichert ist?

A Und was, wenn die Ermittlungsbehdrden Dich wegen eines Massengentests, einer so genannten DNA-
Reihenuntersuchung, anschreiben?

Seit einer Strafrechtsreform von 2005 wurde der polizeiliche Zugriff auf die DNA-Daten enorm ausgeweitet
— und der Rechtsschutz empfindlich ausgehoéhlt. Gleichzeitig gilt: Je diffuser die Rechtslage, desto mehr
Spielrdume gibt es, sich — auch mit rechtlichen Mitteln — zur Wehr zu setzen. Und je mehr die biologische

Vorratsdatenspeicherung zunimmt, desto mehr ist Widerstand angesagt.
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1. Das Wichtigste zuerst: einige Handlungsempfehlungen

Willige niemals freiwillig in eine DNA-Probenentnahme (Speichelprobe) ein! Um eine DNA-Probe zu
entnehmen und zu analysieren, braucht die Polizei eine richterliche Anordnung oder Deine Einwilligung —
letztere solltest Du nie geben. Die Speichelprobe gehdrt nicht zur allgemeinen erkennungsdienstlichen
(ED-) Behandlung!1 Ausnahme: Bei ,Gefahr im Verzug® darf die Polizei Speichel- oder Blutproben ohne
Gerichtsbeschluss erzwingen. Dazu missen sie aber begriinden, warum sie diese Probe nicht spater

gewinnen kénnen - ,Fluchtgefahr®; kein Wohnsitz; ... - schliel3lich andert sich Deine DNA nicht.

Du hast nach einer Festnahme das Recht, sofort eine*n Anwélt*in anzurufen, und auch in jeder wei-
teren Situation in einem Verfahren hast Du Anspruch auf anwaltlichen Beistand. Du solltest in jedem Fall
versuchen, dieses Recht auch durchzusetzen.

Unterschreibe nichts, auch wenn die Polizei Dir Freilassung, Vertraulichkeit gegeniiber den Eltern
oder sonst irgendetwas verspricht! Die Einwilligung zur DNA-Analyse fur ein laufendes Verfahren oder
fur die Speicherung in der BKA-Datenbank muss schriftlich erfolgen. Wenn Du die Grundregel — bei der
Polizei nichts unterschreiben — befolgst, kannst du also nichts falsch machen.

Wenn es doch zur Entnahme von Kérperzellen gekommen ist, lege explizit Widerspruch gegen
Entnahme und molekulargenetische Untersuchung ein und lass das schriftlich dokumentieren. Es
schadet nichts, den Widerspruch auch méglichst bald noch einmal gegenlber der Polizeidienststelle, die
die Mallnahme durchgefihrt hat, zu wiederholen, am besten in Begleitung von Freund*innen.

Informiere sofort die ndchstgelegene Rechtshilfegruppe, wenn die Polizei Dir Kérperzellen entnom-
men hat, Dich zur Entnahme vorladt oder Dir einen Gerichtsbeschluss schickt, beziehungsweise auch —
wahrend politischer Aktionen — den Ermittlungsausschuss (siehe Links und Adressen).

Wenn ein Gerichtsbeschluss zur Entnahme von Kérperzellen und DNA-Profilanalyse vorliegt:
Kontaktiere eine Anwalt*in, lege Beschwerde ein und lasse durch Deine Anwalt*in Akteneinsicht bean-
tragen. In aller Regel wartet die Polizei, bis Uber die Beschwerde in nachster Instanz entschieden wor-
den ist. Und wenn die nachste Instanz den Beschluss bestatigt: Informiere Dich, ob es Sinn macht,

auch noch weiter zu prozessieren.

Wenn Dein DNA-Profil schon analysiert und gespeichert ist: Der Versuch, vor Gericht eine Léschung

durchzusetzen, ist durchaus aussichtsreich.
Beteilige Dich nicht an einem Massengentest. Die beste DNA ist die, die nirgendwo gespeichert ist.

Ein »Treffer«, d.h. eine Ubereinstimmung zwischen einem DNA-Spuren- und einem DNA-
Personenprofil, ist noch lange kein eindeutiger Beweis vor Gericht! Es gibt zahlreiche Fehlerquel-
len, und die Feststellung Ubereinstimmender DNA-Profile ist in jedem Fall nur eine Wahrscheinlichkeits-
aussage, deren Beweiswert hinterfragt werden kann. Auch hier ist kompetente anwaltliche und gutach-
terliche Unterstitzung wichtig.

' Die erkennungsdienstliche Behandlung nach §81b erlaubt der Polizei, zwangsweise bei einer beschuldigten Person Finger- und
Handflachenabdriicke abzunehmen, Fotos zu machen, auBerliche Merkmale zu erfassen (Narben/Tatowierungen) und Kor-
permessungen zu unternehmen (GréRe, Gewicht), nicht aber, eine DNA-Probe ohne richterlichen Beschluss zu entnehmen.
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2. Einfuhrung: Komplexe Rechtslage, komplexe Technologie

Die polizeiliche DNA-Erfassung ist komplex und es lohnt sich, genauer hinzuschauen, um was es hier

rechtlich und technologisch geht.

Es gibt verschiedene Phasen, die rechtlich geregelt werden: Die Enthahme von Kérperzellen, deren
Analyse, in der Regel im Hinblick auf ein »DNA-Profil« (gerne verharmlosend auch »genetischer Fin-

gerabdruck« genannt) sowie die Speicherung des DNA-Profils in einer Datenbank.

Es gibt DNA-Personen-Profile und DNA-Spuren-Profile: DNA-Profile aus »Spuren« werden aus Zell-
material gewonnen, das an Tatorten oder Asservaten gefunden wurde oder auch von »Zeug*innen«
genommen wurde (z.B. Hautabschirfungen nach einem Kampf). Personenprofile dienen zum Vergleich
mit Spurenprofilen oder auch zum Abgleich mit anderen Personenprofilen bei der Klarung der Abstam-
mung. Spurenprofile dienen dem Abgleich mit Personen-Profilen oder auch mit anderen Spurenprofilen

zum Aufstellen von »Spur-Spur-Serien«.

Es gibt verschiedene Zugriffsmdglichkeiten, wie die Polizei an Kdrperzellen fir die Analyse personli-
cher DNA-Profile kommen kann oder kénnte: Durch eine Speichelprobe oder durch eine Blutprobe, durch
Materialien aus verdeckter Observation (etwa aufgesammelte Kippen) und deren Analyse, durch das Kon-

fiszieren von Kdrpermaterialien oder Gewebeanalysen aus Biobanken.

Es gibt verschiedene Dateien, in denen die DNA-Profile gespeichert werden kdnnen. Die Daten von
Massengentests durfen bspw. nicht in der DNA-Datenbank des Bundeskriminalamts (BKA) landen,
sondern in separaten Dateien, die in Verbindung mit einem Ermittlungsverfahren erstellt werden. Und
auch nicht alle DNA-Profile, die in einem Verfahren genutzt werden, (von Beschuldigten und Zeug*in-
nen) landen automatisch in der DNA-Datenbank des BKA. Die zentrale Datei fur langerfristig gespei-
cherte Genspuren liegt beim BKA. Gegenwartig ist das noch die DNA-Analyse-Datei (DAD), irgend-
wann Anfang der 2020er Jahre durften die Daten einfach Attribute in der neuen BKA-GroRdatenbank
PIAV werden.

Es gibt verschiedene Analysezwecke: Manches, was im laufenden Verfahren erlaubt ist, wie die Un-
tersuchung familidrer »Abstammungg, darf nicht als Information in der BKA-Datenbank gespeichert
oder aus den dort gespeicherten DNA-Daten erschlossen werden. Dort dirfen nur die Daten zur Iden-

titatsfeststellung und aus der Analyse des (chromosomalen) Geschlechts verwendet werden.

Es gibt verschiedene gesetzliche Regelungen fir all diese Fragen. Zentral sind die Paragraphen
§81a-h der Strafprozessordnung (kurz StPO): §81a regelt die kdrperliche Untersuchung und Proben-

entnahme bei Beschuldigten in laufenden Ermittlungs- und Strafverfahren, §81c die Untersuchung und
Probenentnahme bei Nicht-Beschuldigten; § 81e und 81f regeln die molekulargenetische Untersuchung
solcher Proben sowie von Spuren, die im Rahmen laufender Verfahren anfallen. Der 2005 reformierte
§81g erlaubt die Speicherung von DNA-Profilen von Personen und Spuren in Datenbanken zur Verwen-
dung in kunftigen Strafverfahren, zur »Gefahrenabwehr« oder zur internationalen Rechtshilfe. Schlief3-

lich regelt §81h die DNA-Reihenuntersuchungen (»Massengentests«).
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Der schwammige Begriff der »Gefahrenabwehr« aus §81g ist eigentlich ein Begriff aus der »praventi-
ven« Polizeiarbeit, nicht aus der Strafverfolgung, fir die die StPO formal zustandig ist. DNA-Analysen
zur »Gefahrenabwehr« werden auch in den Landespolizeigesetzen erlaubt, die — so diffus wie sie for-
muliert sind — tendenziell eine sehr breit einsetzbare staatliche Befugnis erteilen. So erlaubt das Lan-
despolizeigesetz von Berlin (ASOG) in §21a mit einem Gerichtsbeschluss die Identitatsfeststellung via
DNA-Analyse zur »Gefahrenabwehr« bei einer Person, die »sich erkennbar in einem die freie Willens-
bestimmung ausschlielenden Zustand oder sich sonst in hilfloser Lage befindet«, und auch die DNA-

Analyse von Spuren von Vermissten und Verstorbenen.
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3. DNA - wo, wie, was: Die Technics
Die DNA- ren

Die Einfihrung von DNA-Analyse-Methoden in den 1980er Jahren hat die Polizeiarbeit und sogar das
Rechtssystem grundsatzlich verandert. Wichtig dafur sind folgende Besonderheiten: Alle Menschen hinter-
lassen standig und uUberall DNA-Spuren in forensisch nutzbaren Mengen. Die Spuren sind langlebig. Und:

Sie enthalten potenziell umfangreiche Informationen Gber den oder die Verursacher*in.

Alle Kérperzellen enthalten DNA (DNA — desoxyribonucleic acid — oder auf Deutsch: Desoxyribonuklein-
saure, deswegen manchmal auch DNS abgekirzt). Aus Polizeisicht besonders spannend sind Zigaretten-
kippen, Taschentlicher, Glaser, aber auch angefasste Gegenstande oder Papier. Auch im Urin und Stuhl,
in Sperma und Vaginalsekret sowie selbstverstandlich im Blut findet sich nutzbare DNA. Bei Haaren ist es
etwas komplizierter: Einfach so ausgefallene Haare enthalten meist keine Zellkern-DNA. Nur ausgerissene

Haare mit Haarwurzel erlauben die normale DNA-ProfiI-AnaIyse.2

De facto fuhrt die DNA-Analyse zu einer Situation der Beweislastumkehr: Es geht hier nicht mehr um den
Beweis der Schuld durch die Ermittler*innen, sondern der Beweis der Unschuld durch »freiwillige« Teil-
nahme an Tests. Schon jetzt erhebt die Polizei selbst an » Tatorten« wie illegal geklebten Plakaten gele-
gentlich Material zur DNA-Analyse. Die Personen, deren DNA-Profil mit Spurenprofilen vom Tatort, von
Tatwerkzeugen oder auch an Bekennerschreiben und &hnlichem Ubereinstimmt, sind gendtigt, ihre Un-
schuld zu beweisen. Dieser Effekt wird durch die Langlebigkeit der Spuren noch verstarkt. Was heute eine
kleine Ubertretung im Sinne zivilen Ungehorsams ist, kann morgen zum Beispiel zum Verbrechen der
Unterstitzung einer »terroristischen Vereinigung« werden (§129a). Wenn dann Asservate vorhanden sind,

kann es noch nach Jahrzehnten zur Verfolgung kommen.

Schlie3lich kann die Sequenzierung der DNA auch genutzt werden, um Eigenschaften der »Spurenle-
ger*in« zu bestimmen. Seit 2004 ist die Analyse des chromosomalen Geschlechts erlaubt (also XX, XY
...). Besondere chromosomale Eigenschaften (z.B. Trisomien) werden damit automatisch mit erhoben. Zur
Analyse weiterer Eigenschaften (Krankheitsanfalligkeit, Augenfarbe, Hautfarbe) fehlt in Deutschland
(noch) die Rechtsgrundlage. Ein Zwischenbereich ist die Analyse von Verwandtschaftsbeziehungen: Noch
ist dies nicht im Rahmen von Massengentests und fir die DNA-Datenbank des BKA erlaubt, wohl aber im
Rahmen von Ermittlungen und Strafverfahren. Darlber hinaus sieht die gegenwartige DAD explizit auch
den Vergleich »unvollstandiger« Spuren vor, also Profilen, fir die aus dem einen oder anderen Grund
einige STR-Zahlungen nicht verfigbar sind. Das ermoglicht zumindest technisch eine Verwandtensuche;

aufderhalb des BKA kann nur spekuliert werden, wie oft hier die Regeln gedehnt werden.

2 Allerdings ist bei Haaren die Analyse der mitochondrialen DNA mdglich, die sich nicht im Zellkern befindet. Gerichtlich umstrit-
ten ist, ob sie zur Identifizierung herangezogen werden kann (vgl. BGH 1StR ,597/08, Urteil vom 26.5.2009).
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Die Erstellung des DNA-Profils

Dass nur winzigste Spuren zur Erstellung von DNA-Profilen reichen, liegt wesentlich an einer Technik mit
Namen PCR (Polymerasekettenreaktion), die Anfang der 1980er Jahre erfunden wurde. Die PCR ermdg-
licht es, DNA-Spuren im Reagenzglas zu kopieren und so aus winzigsten Mengen — im Prinzip reicht ein

einziges DNA-Molekil — beliebige Mengen der Spur herzustellen.

Bei der Erstellung des »Fingerabdrucks« werden zusatzlich mit spezifischen Muster-DNAs (so genannten
Primern) aus dem langen DNA-Doppel-Strang an bestimmten Stellen kleine Teilstlicke herausgeschnitten

und vervielfacht. Der Fingerabdruck entsteht dann aus der Vermessung der Lange dieser Teilstlcke.

Das Bundesverfassungsgericht hat 1995° befunden, die Menschenwiirde sei bei der Erbgutanalyse nicht
gefahrdet, solange keine Erbinformationen gewonnen wirden. Das klingt zwar paradox; gemeint ist aber,
dass es erlaubt ist, so genannte »nicht-kodierende Abschnitte« der DNA zu analysieren. Dabei handelt es
sich um DNA, die zwischen so genannten »Genen« (die Bauplane fir Proteine enthalten) liegt und bisher
als nutzlose »Junk«-DNA galt, inzwischen aber auch von der Humangenetik in Bezug auf Steuerinforma-
tionen oder auf statistische Zusammenhange mit Krankheiten oder Eigenschaften untersucht wird. (Des-
wegen ist in der Humangenetik die Unterscheidung zwischen »kodierend« und »nicht-kodierend« zumin-

dest umstritten.)

Innerhalb dieser als »nicht-kodierend« bezeichneten DNA gibt es Zonen, in denen eine Abfolge von Ba-
senkombinationen einige oder viele Male wiederholt wird — im Jargon heif3t dies Short Tandem Repeat
oder STR. Im deutschen Rechtsjargon wird ein bestimmtes STR auch »Merkmalsystem« genannt. Einige
der STR sind zwischen verschiedenen Menschen ziemlich variabel. Es finden sich also ganz verschiedene
Wiederholungszahlen in einer Bevdlkerung, was es ermdglicht, Menschen nach diesen STR-Varianten zu

unterscheiden.

Wissenschaft und Industrie haben den STR Namen wie FGA, THO1 oder D3S1358 gegeben. Ein DNA-
Profil besteht aus zwei Zahlen hinter dem spezifischen STR (also z.B.: FGA: 20, 23; THO01: 6,9), die die
Haufigkeit der Wiederholung (auf beiden Chromosomen) angeben. Das BKA |asst zurzeit mindestens 13
solcher STR bestimmen, meist sind es wegen derzeitig verfigbarer Testkits sogar 16 (friiher hatten
Testkits nur 8 STRs, so dass viele schon gespeicherte DNA-Profile aus weniger Angaben bestehen). An-
dere Lander — der Quasi-Standard CODIS wird von den USA gesetzt — bevorzugen mehr oder weniger,
oder auch andere STR. Das hangt auch davon ab, welche Biotech-Firmen national das Rennen gemacht

haben.

Abb.: Beispielhaftes DNA-Profil mit den 13 derzeit vom BKA verlangten STR-Systemen, fiktive Wiederholungshaufigkeiten

D18S51: 12,15 D8S1179: 12, 13 D3S1358: 15, 16
VWA: 14, 16 THO1: 7,9 D21S11: 28, 31
D1S1656 13,2 FIBRA 36, 42 D2S441 18,9
D10S1248 22, 22 D12S391 17,16 D22S1045 9, 24
SE33 11, 36

% Beschluss 18.9.1995: 2 BvR 103/92.
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Anwendun reich r DNA-Profil

Wahrscheinlichkeitsaussagen zur Identitétsfeststellung: Die wichtigste Anwendung der DNA-Profile ist die
Identitatsfeststellung: Stimmen die 26 Zahlen (je 2 fur 13 STR) uUberein, handelt es sich bei den vergliche-
nen Profilen héchstwahrscheinlich um DNA derselben Person oder auch ihres eineiigen Zwillings. Oder
aber es ist Zufall: Letzteres schlieRen die Behdrden gerne kategorisch aus und erwahnen zum Beweis die
Berechnungen der »Biostatistik«. Die Argumentation ist, dass es z.B. bei fiunf méglichen gleichhaufig vor-
kommenden Wiederholungswerten fur jeden STR bei 13 analysierten STR tber 1.000 Billiarden mdégliche
Kombinationen gibt. In der Realitat sind die Verhaltnisse aber weitaus komplizierter, weil bestimmte Wie-
derholungsmuster eines STR und auch bestimmte Kombinationen zwischen verschiedenen STR haufiger
vorkommen als andere. Zu hinterfragen sind insbesondere die Vergleichsbevdlkerungen, aus denen die
Haufigkeiten bestimmter Wiederholungsmuster der STR ermittelt werden und die als Grundlage der bio-
statistischen Berechnungen gelten. Insofern sind die Wahrscheinlichkeitsberechnungen, die die Behdrden
behaupten, mit gréolter Vorsicht zu genie3en — und unter Umstanden von einem unabhangigen Gutachten
zu hinterfragen. Zudem geht es in vielen Verfahren nicht um vollstdndige DNA-Profile, sondern nur um so
genannte partielle oder Teilprofile, d.h. nicht alle STR konnten aus der Spur ermittelt werden. Dann sind

die statistischen Wahrscheinlichkeitsaussagen oftmals wesentlich weniger beeindruckend.

Familidre Abstammung: Die Ubereinstimmung von Wiederholungsmustern der STR kénnen nicht nur zur
Identitatsfeststellung, sondern auch zur Klarung der familidren Abstammung verwendet werden. Da je-
weils eine der beiden Wiederholungsmuster eines STR vom Vater und eines von der Mutter stammt, kann
bei Ubereinstimmung jeweils einer Zahl der Zahlenpaare im DNA-Profil auf dieses direkte biologische

Verwandtschaftsverhaltnis geschlossen werden.

nstige molekulargenetisch nter hungsverfahren

Untersuchung der »biogeographischen« Herkunft: Andere molekulargenetische Analyseverfahren als die
Erstellung des beschriebenen DNA-Profils werden angewandt, wenn Wahrscheinlichkeitsaussagen tber
die mdgliche Herkunft einer »Spurenleger*in« getroffen werden. Solche Analysen sind nicht fir die Spei-
cherung in der DNA-Datenbank des BKA erlaubt. Nach §81e ist zwar die molekulargenetische Analyse der
»Abstammung« erlaubt, ohne eindeutig zwischen familiarer und regionaler Abstammung zu unterschei-
den. Gangige Rechtsinterpretation ist aber, dass letzteres (mit der Ausnahme des PAG in Bayern, siehe
7.) nicht legal ist. So genannte Herkunfts- oder Abstammungsanalysen sind inzwischen ein internationaler
Markt, mit dem via »Ancestry Testing« oftmals sehr ungefédhre Wahrscheinlichkeitsaussagen uber die
»biogeographische« Herkunft verkauft werden. Inzwischen gibt es umfangreiche Datenbanken, die spezi-

fische Haufigkeiten bestimmter DNA-Marker in bestimmten Regionen erfassen.

Meistens werden hier die STR auf dem nur von Vatern an Séhne vererbten Y-Chromosom analysiert oder
aber STR der mitochondrialen DNA (befindet sich nicht im Zellkern, sondern im Zellplasma), die (mit Aus-
nahmen) nur von Muttern (Uber die Eizelle) an ihre Kinder weitervererbt wird. Da sich beides nur Uber
Mutationen verandert, kann anhand bestimmter Mutationsmuster, die in bestimmten Regionen haufiger

vorkommen als in anderen, auf eine wahrscheinliche Herkunft geschlossen werden.
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Untersuchung individueller Eigenschaften: Der oben zitierte Beschluss des Bundesverfassungsgerichts
von 1995 schrankt deutsche Behorden ein, ;Nenn es um die Nutzung »kodierender« Abschnitte der DNA
geht, also solcher, deren Funktion fir kdrperliche Eigenschaften wenigstens ansatzweise geklart ist. Das
betrifft insbesondere die Feststellung von »Gendefekten« (z.B. Sichelzellenandmie oder Mukoviszidose).
Bisher sind auch Versuche, aus DNA-Spuren Merkmale wie Haar-, Haut- und Augenfarbe oder auch aus
so0 genannten epigenetischen Markern® das ungefahre Alter einer Person abzuleiten, nicht legal (wieder-
um mit Ausnahme des PAG in Bayern siehe 7.). In den Niederlanden etwa sind solche Untersuchungen in
der Kriminalistik erlaubt — und es wird eifrig daran geforscht und in Deutschland gibt seit Ende 2016 vielfal-

tige Bestrebungen, diese Analysen zu Iegalisieren.5

Andere biochemische Analysen am Kérpergewebe: Nicht nur die DNA steht im Fokus forensischer Bio-
techniker*innen. Bemerkenswert ist etwa die Isotopenanalyse zur Erzeugung von Bewegungsprofilen.
Dabei wird in Gewebeproben nachgesehen, in welchen Verhaltnissen verschieden schwere Kerne von
Allerweltselementen wie Sauerstoff oder Kalzium vorkommen. Diese reflektieren normalerweise die ent-
sprechenden Verhaltnisse im Trinkwasser oder anderen, regional verschiedenen Lebensmitteln. Soweit
deren geographische Verteilung bestimmt ist, kbnnen die Behdrden versuchen, vorherige Wohnorte zu
ermitteln, vor allem, wenn sich — wie in Haaren, Zahnen oder Knochen — zeitliche Entwicklungen ablesen

lassen.®

* Siehe dazu Protest von 25 Organisationen, http://www.gen-ethisches-netzwerk.de/pressemitteilungen/april-2017/25-
organisationen-fordern-keine-erweiterung-polizeilicher-befugnisse und reichhaltige kritische Literatur auf http://www.wie-
dna.de.

®Fir eine verfassungs- und datenschutzrechtliche Kritik siehe die Analyse von Thilo Weichert, http://www.netzwerk-
datenschutzexpertise.de/sites/default/files/qut_2018_baypagudna_final.pdf.

® Beispiel Reihenuntersuchung in Dortmund, Beschluss 28.2.2007: 37 Qs 4/07 (Schw), 37 Qs 4/07.
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4. Der Zugriff auf die Korperzellen: DNA-Proben
DNA-Pr nentnahme von Beschuldigten fiir laufende Verfahren nach §81

Die Entnahme von Kérpermaterial von Beschuldigten in Ermittlungs- und Strafverfahren ist in §81a der
StPO geregelt. Als beschuldigt gilt jemand, wenn ein ausreichender Anfangsverdacht besteht, damit die
Polizei ermitteln darf. Es gilt der »Richtervorbehalt«, das hei’t, das Gericht muss die Entnahme von Koér-
perzellen (Speichel- oder Blutprobe) zum Zwecke der DNA-Analyse anordnen, wenn jemand nicht freiwillig
zustimmt. Diese Zustimmung kann theoretisch fur die Probenentnahme (nicht fiir die DNA-Analyse und
DNA-Profilspeicherung!) auch mindlich nach »Belehrung« geschehen. Praxis ist aber die schriftliche Zu-
stimmung, da es ja gleich auch um die DNA-Analyse dieser Proben (§81e, f) und meist auch um die Spei-
cherung des gewonnenen DNA-Profils (§81g) geht und das Gesetz fir diese beiden Schritte jeweils eine
schriftliche Zustimmung verlangt. Bei »Gefahr im Verzug« reicht zwar zur Kérperzellen-Entnahme auch der
Wunsch der Staatsanwaltschaft oder dazu befugter Polizist*innen. Da sich die DNA einer Person aber
nicht verandert, missen sie daflr schon begriinden warum sie diese DNA nicht spater gewinnen kénnen —
sei es, dass sie Fluchtgefahr konstruieren oder einen fehlenden Aufenthaltstitel oder Wohnsitz zur Be-

grindung heranziehen.
Pr nentnahme fiir die DNA Datenbank BKA nach §81

Ublich ist es inzwischen, dass die Speichelprobe und DNA-Analyse nicht nur fiir ein laufendes Verfahren
angeordnet wird, sondern gegeniber Beschuldigten auch (bzw. gegentber schon Verurteilten nur) nach
§81g fiur die Identitatsfeststellung in »kinftigen Verfahren«, d.h. fur die Speicherung in der DNA-
Datenbank des BKA (DAD).

Der 2005 reformierte §81g der StPO ist das entscheidende Einfallstor flr die enorm expandierende DNA-
Sammelwut der Polizei: Er erlaubt die zentral abrufbare Speicherung von DNA-Profilen in der BKA-
Datenbank. In dieser Verbunddatei, in die sowohl Landeskriminalamter wie auch BKA Daten einstellen,
waren im Oktober 2018 1.204.534 Datensatze gespeichert, davon 869.917 Personen-Profile und 334.617
Spurenprofile; monatlich kommen rund 8.400 weitere Datensatze hinzu.” Im Rahmen der derzeit laufen-
den Umstrukturierung der Polizei-EDV (,PIAV*) wird die DNA-Datenbank im Laufe der nachsten Jahre in
einen einheitlichen Datenpool Uberfiihrt werden; an der praktischen Handhabung dirfte sich aber nicht viel

andern.

Bedingung fiir die Speicherung Eurer DNA nach §81g ist, dass es sich um eine »Straftat von erheblicher
Bedeutung« handelt, der lhr beschuldigt werdet. Seit 2005 zahlt allerdings eine Straftat auch dann als
»erheblich«, wenn eine Wiederholungstat im Bereich der Kleinkriminalitat (z.B. Diebstahl) konstruiert wird.
»Die wiederholte Begehung sonstiger Straftaten kann im Unrechtsgehalt einer Straftat von erheblicher
Bedeutung gleichstehen«, so der neue §81g. Mit dieser Begriindung wurde die Tur flr eine sehr weitge-

hende Erfassung von DNA-Profilen gedffnet.

" Das BKA aktualisiert die Zahl jedes Quartal: https://www.bka.de/DE/UnsereAufgaben/Ermittlungsunterstuetzung/DNA-
Analyse/DNAstatistik/dnaStatistik_node.html.
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Grundsatzlich gilt wie bei jeder Datenspeicherung durch die Polizei, dass eine »Negativprognose« ausge-
sprochen, d.h. plausibel gemacht werden muss, warum »Grund zu der Annahme« besteht, dass gegen
Euch zukinftig weitere Verfahren wegen solcher Taten gefiihrt werden kénnten. Auch fir Probenentnah-
men nach §81g zur Speicherung in der Datenbank ist eine richterliche Anordnung nétig, die allerdings seit
2005 bei schriftlicher Zustimmung zur Speichelprobe entfallt. Die Polizei spricht dann von »freiwilliger«
Abgabe. Dass (laut Datenschutzbeauftragten) weit Gber 90 Prozent aller Proben »freiwillig« abgegeben

werden, I1&sst diese Freiwilligkeit allerdings in fragwlrdigem Licht erscheinen.
w n n Pr nentnahme nach §81a un 19?

Stimmt niemals einer Probenentnahme freiwillig zu (weder miindlich noch schriftlich) und be-
harrt auf einer richterlichen Anordnung — auch mit Hilfe einer Anwalt*in! Unterschreibt nichts, auch

wenn die Polizei Euch Freilassung, Vertraulichkeit bspw. gegentber den Eltern oder sonst irgendet-
was verspricht! Die Speichelprobe gehért nicht zur allgemeinen erkennungsdienstlichen (ED-)

Behandlung!

Wenn es doch zur Entnahme von Koérperzellen gekommen ist, legt explizit Widerspruch gegen Ent-
nahme und molekulargenetische Untersuchung ein und lasst Euch dies schriftlich dokumentie-
ren. Es schadet nichts, den Widerspruch auch mdglichst bald gegentiber der Polizeidienststelle, die die

MaRnahme durchgeflhrt hat, zu wiederholen, am besten in Begleitung von Freund*innen.

Gegen einen Gerichtsbeschluss kann Beschwerde eingelegt werden. Auch wenn diese formal keine
aufschiebende Wirkung hat, wartet die Polizei die Entscheidung der nachsten Instanz normalerweise ab
(bzw. ordnet das Gericht das Abwarten nach §307 StPO an); dazu muss Eure Anwalt*in die Polizei Gber
die Beschwerde und den Antrag auf Aussetzung des Beschlusses informieren. Gerade bei Probenent-
nahmen auf der Grundlage des §81g hat das Einlegen von Rechtsmitteln oftmals gute Chancen.
Denn die (Amts-)Gerichte sind oft sehr vorschnell mit richterlichen Anordnungen — die anordnenden Rich-
ter*innen sind in aller Regel sehr eng mit den Staatsanwaltschaften verbunden, und ihre Motivation, genau
hinzusehen, ist gering. Die Frage, ob es um eine »Wiederholungstat« geht oder ob eine »Negativprogno-
se« erstellt werden darf, hat in aller Regel keine zwingende Antwort — und in vielen Fallen sind Anordnun-

gen von Gerichten in ndchster Instanz wieder aufgehoben worden!

Wenn Ihr aber in dieser ndchsten Instanz verloren habt (meistens nicht vorher), kann es nun jeder-
zeit sein, dass die Polizei Euch zuhause oder auf der Arbeitsstelle abholt und mit Zwangsmafinahmen
die Probenentnahme organisiert. Besprecht mit Eurer Anwélt*in, ob es Sinn macht, durch weitere

Instanzen zu gehen. Auch eine Verfassungsbeschwerde ist innerhalb eines Monats moglich!

Wenn Ihr Euch kérperlich zur Wehr setzt, nehmen sie i.d.R. statt einer Speichelprobe eine Blutprobe.
Wichtig: Das darf nur eine Arzt*in! Wenn Ihr so weit nicht gehen wollt, konnt Ihr Euch tberlegen, wie Ihr
die Bedingungen der Probenentnahme beeinflusst: Ihr kénnt eine Arzt*in Eures Vertrauens angeben und
beantragen, die Speichelprobe dort abzugeben und/oder Euch auf dem Weg zur Speichelprobe von

Freund*innen oder einer Demonstration begleiten lassen, usw.
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Was aber tun, wenn lhr unter Druck auf der Wache oder weil Ihr einfach uninformiert und tberrumpelt
wurdet, »freiwillig« in die Probenentnahme eingewilligt habt? Ihr kénnt auch nach einer »freiwillig« ab-
gegebenen Probe die Einwilligung nachtrédglich widerrufen, auch wenn lhr sie unterschrieben habt.
Allerdings: Wenn es um ein laufendes Ermittlungs- bzw. Strafverfahren geht und die Entnahme nach §81a
geschah, dirfen sie die Daten dennoch flr das Verfahren nutzen. Fir die Speicherung Eures Profils in der
DNA-Datenbank gilt aber, dass Ihr, wenn lhr die freiwillige Zustimmung zur Speichelprobe widerruft, die

Kriterien nach §81g jederzeit fristlos gerichtlich tGberprifen lassen konnt.®

Es kann in einem Strafverfahren auch dazu kommen, dass lhr als Nichtbeschuldigte nach §81c dazu auf-
gerufen werdet, eine DNA-Probe abzugeben, wenn diese denn der »Wahrheitsfindung« dienen soll, z.B.
weil sich an Eurem Korper »eine bestimmte Spur oder Folge einer Straftat befindet«. Eine solche Anord-
nung kann etwa ergehen, wenn lhr selbst Opfer einer Gewalttat oder in eine korperliche Auseinanderset-

zung verwickelt wart (z.B. Hautreste des oder der Beschuldigten unter Euren Fingernagein).

Nach einem verbreiteten Rechtskommentar sind solche Anordnungen aber auch denkbar, wenn es um die
Feststellung geht, »ob die vorgefundenen DNA-Spuren von einer Person, die nicht Beschuldigter ist,
stammen koénnten oder ob diese als Spurenverursacher auszuschliel3en ist«.? Dies war vor 2005 die
Grundlage, um Massengentests zu veranstalten; inzwischen ist dies aber auf prinzipiell freiwilliger Grund-
lage durch §81h geregelt (siehe 6.). Andere Kommentare betonen deswegen, dass Bedingung sein muss-

te, dass der »Zeuge« oder die »Zeugin« Kontakt mit dem Beschuldigten gehabt haben miusste.'

Auch fiir die Probenentnahme nach §81c ist eine richterliche Anordnung nétig. Ausnahme auch
hier: »Gefahr im Verzug«, was aber bei der sich im Zeithorizont nicht &ndernden DNA schwer zu begrin-
den ist. Gegen die richterliche Anordnung kénnt ihr Beschwerde einlegen. Wenn dem nicht stattgegeben
wird, entsprechen die Mdglichkeiten, sich dagegen zu wehren, denen des Zeugnisverweigerungs-
rechts.”” Sich auf dieses zu berufen, kann allerdings ein zweischneidiges Schwert sein, denn abgesehen
von bestimmten Verwandtschaftsbeziehungen zur beschuldigten Person kommt als rechtlich akzeptierter

Grund fir die Verweigerung vor allem die Moéglichkeit einer Selbstbelastung in Frage.

Wenn Ihr Euch konsequent verweigert, droht — anders als bei der Aussageverweigerung — nicht
schlimmstenfalls die Beugehaft, sondern die Zwangsentnahme von Kdorperzellen. Der damit verbundene
Aufwand sowie politische Schaden bei entsprechender 6ffentlicher Begleitung dirfte die Behdrden aber

vor allzu beliebigen Aktionen nach §81c abhalten.

8 Ubrigens: Nach einem Urteil des Landgerichts Hannover muss die Polizei auch bei einer freiwilligen Abgabe selbst priifen, ob
die Kriterien nach §81g, namlich »erhebliche Straftat«, bzw. Wiederholungstat plus Negativprognose vorliegen, VG Hannover,
Urteil vom 23.9.2013: 10A 2028/11.

° Vgl. Kommentar Meyer-GoRner StPO, 56. Aufl. 2013, §81e, Rn. 6.
10 Vgl. Karlsruher Kommentar zur StPO, 7. Aufl. 2013, §81e, Rn. 3a.

" Vgl. Broschiire der Roten Hilfe: ,Bitte sagen Sie jetzt nichts! Aussageverweigerung und Verhérmethoden®, erhaltlich bei
http://aussageverweigerung.info.
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Andere Méglichkeiten. an die DNA einer Person zu kommen
Konfiszierte polizeiliche Proben

Eine weitere Moglichkeit der Polizei, an Euer DNA-Profil zu kommen, ist, dass die Polizei schon vorhan-
dene polizeiliche Kdérperzellen-Proben analysiert. Bekannt wurde etwa jingst das Konfiszieren einer Alko-
holblutprobe aus einer Verkehrskontrolle und deren molekulargenetische Untersuchung. Das dirfen sie,
wenn sie dafir eine richterliche Anordnung nach §81a und §81e/f bekommen haben. Wenn das Profil

gespeichert werden soll, muss ein Gerichtsbeschluss nach §81g vorliegen.
Verdeckte Ermittlungen

Auch bei verdeckten Ermittlungen sammelt die Polizei DNA-Proben: In einem Verfahren ist das neulich
wieder aktenkundig geworden, und vielfach wurde es schon beobachtet: Die Ermittler*innen sammeln
Kippen, Aufkleber, Glaser oder weggeworfenes Papier ein, um bei verdeckten Observationen DNA-

Personenprofile zu erstellen.

Ob sie das durfen, ist rechtlich umstritten: Ein Ermittlungsrichter des Bundesgerichtshofs etwa wies 2008
den Antrag der Staatsanwaltschaft auf verdeckte Ermittlungen zur DNA-Gewinnung zurtick und argumen-
tierte, der Paragraph §81a erlaube nur die »offene« Entnahme. 2007 entschied der Bundesgerichtshof

demgegenuber, dies sei rechtmé\ﬂ»ig.12

Es ist erfolgversprechend, Rechtsmittel dagegen einzulegen, wenn solche DNA-Profile aus verdeck-
ten Ermittlungen in Ermittlungs- oder Strafverfahren verwendet werden. Dennoch: In bestimmten Zeiten,
Situationen, bei bestimmten Aktivitdten oder bei bestimmten Demonstrationen etc. ist es besser, keine

Kippen oder Papier wegzuwerfen.
Biobanken

Denkbar ist auch, dass die Ermittlungsbehdrden biologisches Material oder Untersuchungsergebnisse aus
Datenbanken in Krankenhausern oder Forschungsinstituten, so genannten Biobanken, konfiszieren, also
Blut- oder Gewebeproben, die lhr mit freiwilliger Zustimmung einmal, zum Beispiel flr die Forschung oder
fur eine Knochenmarkspende-Datenbank, abgegeben habt — und dieses nach den DNA-Personenprofil-
Markern untersuchen. Die aktuelle Rechtsmeinung geht einhellig dahin, dies als unzulassig zu interpretie-
ren." Absolut eindeutig geregelt ist dies aber nicht. So ist etwa in dem 2010 in Kraft getretenen Gendia-
gnostikgesetz, das u.a. die informationelle Selbstbestimmung bezlglich medizinischer Gentests schitzen
soll, die Frage der Forschungsdatenbanken ungeregelt geblieben. Biobanken sind allerdings prinzipiell
keine Quelle fur Vergleichsprofile auf der Suche nach einem von der Polizei vorgelegten DNA-Spurenprofil
(mit den Ublichen STR-Angaben, siehe 3.), denn sie speichern generell andere Marker. Es ware aber
denkbar, dass die Polizei in besonderen Fallen aus ihren Spurenproben spezifische »nicht-kodierende«

andere Marker, die in den Biobanken archiviert sind, extrahiert und damit in den Biobanken sucht. Zudem

2 vgl. BGH (ER) 1 BGs 96/2007 vom 21.3.2007, Kommentar Meyer-Goiner StPO, 56. Aufl. 2013, §81e, Rn. 5
3 Vgl. Karlsruher Kommentar zur StPO, 7. Aufl. 2013, §81e, Rn. 8.
13



Gen-ethisches Netzwerk e.V. Der polizeiliche Zugriff auf DNA-Daten: Strategien der Gegenwehr, Stand: Februar 2019

zeigte eine aktuelle Studie, dass es grundsatzlich mdglich ist, Profile von Personen aus Forschungsdaten-

. . . 14
banken den Profilen ihrer nahen Verwandten aus forensischen Datenbanken zuzuordnen.

Keine Panik: Beispiele fur den polizeilichen Zugriff auf Biobanken sind in Deutschland bisher nicht be-
kannt, wohl aber in anderen Landern." Wenn dies doch passieren sollte, sind Rechtsmittel dagegen er-
folgversprechend. Prinzipiell gilt aber bei Anfragen im Krankenhaus oder im Rahmen von bevdlkerungs-
weiten Studien, ob Ihr Euch an einem Forschungsprojekt beteiligen wollt: Uberlegt Euch das auch wegen

zukunftiger Verwertungsmaglichkeiten gut!

" Kim et al., Cell, 18.10.2018, https://doi.org/10.1016/j.cell.2018.09.008.

'S So konfiszierte die schwedische Polizei fiir eine Mordfahndung 2003 eine Neugeborenenblutprobe aus der Biobank, um da-
raus ein DNA-Personenprofil zu erstellen — auf ahnlich wackliger Rechtsgrundlage wie in Deutschland, vgl. taz, 21.1.2005.
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5. DNA-Analyse und DNA-Datenspeicherung
DNA-Anal fur laufende Verfahren nach §81e un 1f
a) Molekulargenetische Auswertung

Wie wird die Probe nun ausgewertet? Auch hier gibt es Unterschiede zwischen dem, was fur ein laufendes
Verfahren erlaubt ist und was fir die Speicherung in der DNA-Datenbank des BKA analysiert bzw. erfasst
werden darf. Die molekulargenetische Untersuchung fir laufende Ermittlungs- und Strafverfahren ist in
§81e geregelt: Fur die Analyse einer Probe von einer bekannten Person braucht es eine richterliche An-
ordnung, nicht jedoch fir die Analyse einer Spurenprobe. Die DNA-Analyse sowohl einer Personenprobe
als auch von Spuren darf nur dazu verwendet werden, die Identitat einer Person, das chromosomale Ge-

schlecht und die Abstammung zu ermitteln.

Ublicherweise untersuchen die Ermittler*innen fiir die Identitatsfeststellung derzeit 13 bis 16 fir die Spei-
cherung standardisierte Stellen auf der DNA und das Geschlecht (siehe 3). Sie dirfen aber auch andere
Stellen (so genannte Loci) auf der DNA des Zellkerns oder auch der mutterlicherseits vererbten mitochon-
drialen DNA untersuchen, solange diese als »nicht-kodierend« gelten, also nicht zu bestimmten kdrperli-
chen Eigenschaften in Verbindung gesetzt werden. Dieses Prinzip bréckelt aber seit 2004, als Bestim-
mung und Speicherung des chromosomalen Geschlechts erlaubt wurden. Schlielich kann dies ein enor-
mer Eingriff in die informationelle Selbstbestimmung sein, etwa wenn soziales und chromosomales Ge-
schlecht voneinander abweichen oder durch solche Untersuchungen chromosomale Besonderheiten ent-

deckt werden.®

Was unter »Abstammung« zu verstehen ist, dariiber sind sich die Rechtsinterpretationen nicht einig. Ubli-
cherweise ist damit familidre Abstammung gemeint, also etwa die Untersuchung von Spurenprofilen im
Vergleich zu den im Verfahren verwendeten DNA-Personenprofilen (nicht erlaubt ist der Abgleich mit Pro-

filen aus der BKA-Datenbank!) nach direkten Verwandtschaftsverhaltnissen.

Die Analyse so genannter genetischer Herkunfts-Marker, die Wahrscheinlichkeitsberechnungen dartber
erlauben, aus welcher Region eine Person oder ihre Vorfahren kommen, gilt nach vorherrschender
Rechtsinterpretation als nicht erlaubt; eindeutig geregelt ist dies aber nicht." Zumindest in einem Fall, der
2005 vor dem Verfassungsgerichtshof Berlin verhandelt wurde, hat das Gericht die Einschatzung akzep-
tiert, »eine ungewodhnliche Auspragung des DNA-Musters [deute auf einen] aus dem afrikanischen Raum

stammenden Spurenverursacher« hin.'®

'8 Zur Vielfalt und Unklarheit des ,biologischen Geschlechts®, siehe auch GID Spezial: Aus dem Bio-Baukasten - SeXY Gene,
20009, https://shop.gen-ethisches-netzwerk.de/broschuere/52-aus-dem-biobaukasten-sexy-gene-digital.html.

v Vgl. Kommentar Meyer-GoRner StPO, 56. Aufl. 2013, §81e, Rn. 4.

18 Verfassungsgerichtshof Berlin, Beschluss vom 13.12.2005: 113/05, 113 A/05. Theoretisch lasst sich eine gewisse Wahrschein-
lichkeit einer geographischen Herkunft auch aus manchen fiir das DNA-Profil sowieso analysierten STRs ableiten, in Deutsch-
land gibt es dafiir aber nach Angabe eines Forensikers keine ausreichen Datenbanken.
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Derzeit noch eindeutig unzulassig sind Analysen der DNA hinsichtlich kérperlicher Eigenschaften wie etwa
Krankheitsdispositionen und erbliche Erkrankungen oder auch zur Bestimmung der Wahrscheinlichkeit

einer bestimmten Haut- oder Augenfarbe.

Auch gegen eine unzuldssige Analyse Eurer DNA, nicht nur gegen die Probenentnahme (siehe 4.) solltet
Ihr Rechtsmittel einlegen, sofern sie Euch bekannt wird. Protestiert gegen alle Verwendungen von DNA-
Analysen, wenn die Staatsgewalt mit Eurer DNA etwas anderes macht als Identitatsfeststellung, Bestim-
mung des chromosomalen Geschlechts (oder Untersuchung der familidaren Abstammung im Rahmen ei-
nes laufenden Verfahrens), denn dann hat sie laut Bundesverfassungsgericht Eure Menschenwirde ver-

letzt."

Darlber hinaus sind die Landesdatenschutzbeauftragten und der/die Bundesdatenschutzbeauftragte be-
fugt, anlassunabhéangige Kontrollen zur Verwendung von DNA-Profilen in Strafverfahren zu unternehmen.
Informiert sie Uber missbrauchliche Verwendungen von DNA-Analysen und fordert sie zum Handeln auf

(leider ist dies nicht bei allen Datenschutzer*innen unbedingt erfolgversprechend).20
b) Speicherung von Proben und DNA-Profil

Was geschieht mit den Proben nach der Analyse und mit dem analysierten DNA-Profil? Die aus der DNA-
Analyse gewonnenen Informationen dirfen nicht nur in dem Strafverfahren eingesetzt werden, in dem lhr
als Beschuldigte geltet, sondern auch in einem anderen anhangigen Strafverfahren. Das Material kann

also gleich mehrfach genutzt werden.

Die Speichel- oder Blutprobe selbst (nicht das gewonnene Profil) missen nach Ende des oder der Verfah-
ren vernichtet werden, allerdings nicht, wenn eine Verfahrenswiederaufnahme maéglich ist. Und: Diese
Vernichtung muss nicht aktenkundig gemacht werden, bleibt also im Graubereich der Behbrdenpraxis.21
Bei unaufgeklarten, nicht verjahrten Taten lagert also das biologische Material der Proben ebenso wie das
an den Asservaten anhaftende Spurenmaterial auf unbestimmte Zeit in den Archiven der Polizei und kann
somit irgendwann einmal spater auch nach anderen Parametern untersucht werden, wenn dies technisch

mdglich und rechtlich erlaubt sein sollte.

Theoretisch missen nicht nur die Proben vernichtet, sondern auch Euer DNA-Profil geléscht werden,
wenn das Verfahren abgeschlossen ist und nicht wieder aufgenommen werden kann. Ublich ist aber, dass
nach §81e und f gewonnene DNA-Profile eben nicht nur fur die laufenden Verfahren, sondern auch fir die

»Verhinderung kunftiger Straftaten« nach §81g in die zentrale Datenbank des BKA aufgenommen werden.

Fir diese Umwidmung braucht es keine richterliche Anordnung — es herrscht polizeiliche Willkir, was die

Kriterien fur die Speicherung (Wiederholungstat, Negativprognose etc., siehe 4.) anbelangt.

'9 Kammerbeschluss vom 18. September 1995: 2 BVR 103/92.
% vgl. Kommentar Meyer-GoRner StPO, 56. Aufl. 2013, §81f, Rn. 7.
2 Vgl. Kommentar Meyer-Goliner StPO, 56. Aufl. 2013, §81e, Rn. 8, und §81a Rn. 36ff.
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Immerhin miisst Ihr aber iiber die Speicherung auch bei einer solchen Umwidmung informiert

werden und kdnnt dagegen Rechtsmittel einlegen und die Speicherung nachtraglich richterlich Gber-

prufen lassen.

In der BKA-DNA-Analysedatei (DAD) durfen ausschlieBlich Angaben zur Identitatsfeststellung und zum
chromosomalen Geschlecht gespeichert werden, die aus der DNA gewonnen wurden. Derzeit sind dies
neben der Geschlechtsangabe mindestens 13, meist 16 mal 2 Zahlen, die Wiederholungsmuster der STR-
Merkmalsysteme. Die Anzahl der untersuchten STR kann allerdings per Verordnung kiinftig gedndert wer-
den. Dazu treten Name, Geburtsdatum und Geburtsort der Person oder eine Kennung fir Spuren, ein Tat-
vorwurf sowie eine nahere Bezeichnung des oder der Straftaten, ein Verweis auf die Akte(n) und die sie
fuhrende(n) Stelle(n) sowie Erfassungsdatum und ein Datum zur » Aussonderungsprifung«, also ein Ter-
min, wann gepruft wird, ob geléscht werden muss. Im PIAV-System, das das BKA derzeit einfuhrt, durfte

der Datenumfang ahnlich sein, und gibt es keinen separaten Bestand fir DNA-Daten mehr.

Anders als bei laufenden Strafverfahren dirfen fir die BKA-Datenbank keine Angaben tber »Abstam-
mungg, also keine Verwandtschaftsverhaltnisse untersucht oder Angaben darlber gespeichert werden.
Technische MalRnahmen, dies zu verhindern,22 nimmt das BKA aber nicht vor. Es ist durchaus mdglich,
Uber partielle Treffer, also Teillibereinstimmungen des Spurenprofils mit einem Personenprofil in der Da-
tenbank, Rickschlisse auf Verwandte von Spurenleger*innen zu finden, auch wenn dies (noch) rechts-

widrig ist.

Gespeichert werden kénnen (nach den Kriterien einer »erheblichen Straftat«, bzw. einer »Wiederholungs-
tat« »und einer »Negativprognose«) sowohl Profile von Beschuldigten als auch von bereits Verurteilten —
und sowohl die DNA-Profile von Erwachsenen als auch von Jugendlichen ab 14 Jahre. Die praventive
Speicherung des DNA-Profils ist auch erlaubt, wenn die DNA in den entsprechenden Ermittlungs- oder
Strafverfahren selbst gar keine Rolle spielt oder spielte. Es reicht, dass sie annehmen, dass dies kinftig
madglich sein kdnnte. So urteilte das Landgericht Saarbricken in einem Steuerbetrugsverfahren zugunsten
der Speicherung: Es kdnnte ja zukinftig Hautabrieb auf Scheinrechnungen gefunden werden, auch wenn

dies im aktuellen Verfahren nicht der Fall war.?

Ein Anfechten der Kriterien fiir eine »Wiederholungstat« und eine »Negativprognose« ist durch-
aus aussichtsreich. Allerdings ist rechtlich umstritten, ob bei einer Bewahrungsstrafe (die ja oftmals
gerade auf einer »guten Sozialprognose« basiert), eine Negativprognose ausgesprochen werden darf.
In einigen Fallen erreichten Leute auf dem Klageweg (der z.T. bis zu einer Verfassungsbeschwerde

reichte), dass ihre DNA-Daten aus der Datenbank geldscht werden mussten.?

2 30 kénnte jedem Profil ein bestimmter Code (Hashwert) zugeordnet werden, damit nur die véllige Ubereinstimmung zweier
Profile, nicht aber eine Teillibereinstimmung, ein Teiltreffer, in der Datenbank abrufbar wére.

% | G Saarbriicken, 8.12.2010, Urteil 2Q 26/10.

' vgl. Bundesverfassungsgericht PM Nr. 62/2009 vom 17. 6 2009; Beschluss vom 22. 5. 2009: 2 BvR 287/09; 2 BvR 400/09.
Das Landgericht Hamburg urteilte, dass eine Negativprognose zur DNA-Speicherung trotz Bewahrungsstrafe Bestand haben
kann. (Beschluss 8.1.2008: 619 Qs 68/07).
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Speicherfristen und Priiffristen: Fur die DNA-Datenbank des BKA gilt laut BKA-Gesetz (§32) eine maxima-
le Aussonderungsprtffrist von zehn Jahren bei Erwachsenen und finf bei Jugendlichen. Nach dieser Zeit
muss die Polizei neu begriinden, warum sie das DNA-Profil weiter speichern will, oder muss die Daten
Iéschen. Diese exorbitant lange Frist bis zu einer Uberpriifung Iasst sich anfechten, allerdings mit geringen

Erfolgsaussichten, wenn es nicht weitere Griinde fiir die Uberpriifung gibt:

Sofort geléscht werden missen die Daten, wenn lhr rechtskraftig freigesprochen wurdet, mit der Begrin-
dung, dass |hr die Tat eindeutig nicht begangen habt. In anderen Fallen — etwa, wenn die Staatsanwalt-
schaft das Verfahren gar nicht erst vor Gericht gibt oder der Freispruch aus Mangel an Beweisen erfolgt —
I&sst sich die Polizei viele Argumente einfallen, weshalb die Befunde eben doch fur die erwiinschte Nega-
tivprognose reichen. Haufig sieht es dann fir ein Léschersuchen bzw. den Gerichtsweg zur L6schung

aber relativ gut aus.

Erfahrungsgemaf werden die Aussonderungsprifungen sehr schlampig gefiihrt. Verlasst Euch also nicht
darauf, dass auch wirklich nach der Frist geléscht wird. Dazu kommt, dass Priffristen in aller Regel bei
»Zuspeicherung« neu anlaufen: D.h. der Zeitpunkt der Speicherung des DNA-Profils wird ab dem Zeit-
punkt neu berechnet, an dem unter Umstanden wegen einem ganz anderen Tatvorwurf eine Speicherung
in einer anderen Datei geschieht. Auch dies ist nach dem Geist der Datenschutzgesetze nur als Ausnah-

me vorgesehen, kann aber so gehandhabt werden, solange niemand hinschaut.

Auskunftsersuchen zur DNA-Profilspeicherung in der BKA-Datenbank: Es lohnt sich nachzuhaken! Als
erstes konnt lhr ein Auskunftsersuchen abschicken: Es gibt im Netz einige Seiten, die diese schnell und

einfach erzeugen (siehe Abschnitt 10.).

Antrag auf Lé6schung des DNA-Profils: Wenn bei der Auskunft herauskommt, dass Daten Gber Euch
gespeichert sind, geht es ans Léschen. Das Loschersuchen ist formlos in Bezug auf den individuellen Fall
beim BKA zu stellen].25 Bei einem so drastischen Eingriff wie der Speicherung eines DNA-Profils sind die
Anspriche an die Plausibilitat der Negativprognose relativ hoch, weshalb im Léschersuchen auch drin-
gend danach gefragt werden sollte. Schon einfache Léschersuchen sind nicht selten erfolgreich. Lehnen
LKA oder BKA die Léschung ab, solltet ihr Rat bei einer Rechtshilfeorganisation suchen oder eine An-
walt*in einschalten. Auch die Landesbeauftragten oder der*die Bundesbeauftragte fir Datenschutz unter-
stltzen den Léschantrag unter Umstanden kostenlos, je nachdem, wer dieses Amt gerade innehat: Fragt

Eure Rechtshilfeorganisation dazu.

DNA-Spurenprofile bleiben unbefristet und ohne Priffristen in der BKA-Datenbank gespeichert — und
muassen auch nicht aus Taten stammen, die den Kriterien einer erheblichen Straftat (oder Wiederholungs-
tat) entsprechen. Letztlich ist es somit véllig unibersichtlich, Gber welche DNA-Daten die Polizei verfugt.
Denn solange die massenweisen Spurenprofile von Tatorten und Asservaten nicht zugeordnet und die
Verfahren nicht endgultig abgeschlossen wurden, bleiben nicht nur DNA-Profile, sondern in Asservaten-
kammern auch die biologischen Spurenmaterialien, auf die sie sich beziehen, auf unbestimmte Zeit erhal-
ten. Gerade diese Tatsache sollte zu Protesten fihren! Schliellich ist davor niemand sicher — DNA kann

an beliebigen »Tatorten« mit gefunden, analysiert und als Spurenprofil abgespeichert worden sein.

% Hinweise, wie in einem Léschersuchen argumentiert werden kann, finden sich etwa bei
https://datenschmutz.de/gc/html/loeschen.html.
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6. DNA-Proben fiur Reihenuntersuchungen (»Massengentests«)

Eine weitere Moéglichkeit, mit DNA-Tests konfrontiert zu werden, sind Massengentests, offiziell als DNA-
Reihenuntersuchungen bezeichnet. Der entsprechende Paragraph, der dies seit 2005 regelt, ist der §81h
der StPO.

Eine solche DNA-Reihenuntersuchung muss als Ganze vom Gericht angeordnet werden — und es muss
konkrete »auf den Tater vermutlich zutreffende Prifungsmerkmale« geben. Erlaubt sind die Massengen-
tests nur in Fallen von schweren Verbrechen gegen das Leben, die kérperliche Unversehrtheit, die per-
sonliche Freiheit oder die sexuelle Selbstbestimmung. Die Entnahme von Kdrperzellen bei den Einzelnen
ist hier strikt an die freiwillige schriftliche Einwilligung gekoppelt. Auch wenn die Ermittlungsbehdrden und
auch das soziale Umfeld insbesondere in landlichen Regionen unter Umstanden ein Klima der Einschiich-

terung produzieren: Die Teilnahme bleibt freiwillig.

Und: Allein aufgrund der Nichtteilnahme an einem solchen Massengentest diirft Ihr keiner Tat
beschuldigt werden. Wenn die Polizei oder Staatsanwaltschaft dies doch tun, gilt auch hier: Im Fall
eines Ermittlungsverfahrens und einer Zwangsanordnung gegen Euch auf dieser Grundlage: Rechts-

mittel einlegen — sie sind erfolgversprechend!

Die Daten aus einer DNA-Reihenuntersuchung missen in einer einzelnen Datei gespeichert werden und
dirfen nicht in die zentrale BKA-Datenbank eingehen oder mit Daten aus anderen Strafverfahren abgegli-

chen werden. Die Speichelproben missen nach der DNA-Analyse vernichtet werden.

Die DNA-Profile kdnnen aber gespeichert bleiben, bis sie »zur Aufklarung des Verbrechens nicht mehr
erforderlich sind«. Dies kann theoretisch bei einem unaufgeklarten Mordfall also auf unbestimmte Zeit

geschehen! Und: zukinftige Gesetzesreformen zum erweiterten Zugriff auf diese Daten sind mdglich.

Auch bei einem Massengentest darf molekulargenetisch nur das Identifizierungsmuster (also derzeit 13
bis 16 STR, siehe 3.) sowie das chromosomale Geschlecht untersucht werden. Seit der Reform des Para-
graphen §81h im »Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens«
(Juni 2017) ist allerdings zudem das sogenannte »familial searching« erlaubt. Hier wird in den im Massen-
gentest erhobenen DNA-Personenprofilen nach Teilubereinstimmungen mit der Spuren-DNA gesucht. Aus
einem solchen Teil- oder Beinahetreffer wird darauf geschlossen, dass mdglicherweise ein*e Verwandte*n
der Person, die am Massengentest teilgenommen hat, die gesuchte Person ist. Auf dieser Grundlage dur-
fen dann Ermittlungen gegen Verwandte dieser Person eingeleitet werden, und zwar bei einer Verwandt-
schaft »bis zum dritten Grad”. Es darf also nicht nur gegen Eltern und Kinder, sondern auch gegen Tan-

ten, Nichten oder Urenkel ermittelt werden.® .

Von einer — prinzipiell freiwilligen — Teilnahme an einer DNA-Reihenuntersuchung ist im Sinne

des Datenschutzes und der informationellen Selbstbestimmung (nicht nur der eigenen, sondern

% Mehr Informationen siehe Kleine Anfrage der Linken und Antwort der Bundesregierung, Deutscher Bundestag Drucksache
19/4354 19. Wahlperiode 17.09.2018.
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auch der der Verwandten) abzuraten!

Wenn lhr zu einer Teilnahme am Massengentest gendtigt worden seid oder die unterschriebene schriftli-
che Einwilligung mangelhaft war, dann kénnt Ihr auch Rechtsmittel dagegen einlegen. Auf jeden Fall kdnnt
Ihr Auskunft ersuchen, falls Ihr doch teilgenommen habt; nachtraglich eine Léschung zu beantragen, ist

mdglich, aber nach einer schriftlichen Einverstandniserklarung nicht besonders aussichtsreich.
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7. DNA-Proben, -Analyen und -Speicherung in den Landespolizeigesetzen: Das

Beispiel Bayern

Neben den Regelungen in der Strafprozessordnung, auf die sich diese Broschire hauptsachlich bezieht,
ist die Analyse von DNA-Spuren und DNA-Probenentnahme und Erstellung persénlicher DNA-Profile auch
in den Landespolizeigesetzen geregelt (siehe 2.). Hier kdnnen wir nur auf ein Beispiel, das besonders
drastische neue Polizeiaufgabengesetz (PAG) aus Bayern und dessen Reform von 2018 hinweisen. Das
reformierte Gesetz etablierte zum ersten Mal das Recht der »Gefahrenabwehrbehdrden«, sprich der Poli-
zei, die Spuren-DNA einer unbekannten Person auf die wahrscheinliche Augenfarbe, Haarfarbe, Hautfar-
be und biogeographische Herkunft zu analysieren.27 AuRerdem ist hdchst problematisch, dass der Zweck
dieser Ubung, die Abwehr einer drohenden Gefahr, extrem diffus ist und entsprechend willkiirlich ausge-
legt werden kann. Dass eine Probenentnahme von einem Richter angeordnet werden muss, gilt zwar prin-
zipiell auch fur Speichelproben auf der Grundlage des PAG; allerdings gilt eben bei »Gefahr im Verzug«
die Ausnahme, dass die MaRnahme auch von der Polizei angeordnet werden kann (beispielsweise bei der
Konstruktion von »Fluchtgefahr«, keinem Wohnsitz oder keinem Aufenthaltsstatus). Weiterhin ist die Ver-
nichtung der Kdrperzellen nach der Laboranalyse und die Loschung der Daten im Gesetz nur véllig unzu-
reichend und mit vielen Ausnahmeklauseln geregelt. So ist die Vernichtung der Unterlagen nur vorgese-
hen, wenn sich im Nachhinein herausstellt, dass die Erfassung unzulassig war, also nicht, wie es das Da-
tenschutzrecht eigentlich erfordert, soweit und sobald die Muster nicht (mehr) »unbedingt erforderlich«
sind.?® Es gibt viele weitere Griinde, warum die Oppositionsparteien in Bayern vor dem Verfassungsge-

richt eine Normenkontrollklage eingereicht haben. Erst einmal gilt:

Auch bei DNA-Speichelproben auf der Grundlage des PAG Bayern: Bestehe auf einer richterlichen An-
ordnung. Wenn die MalRnahme polizeilich wegen »Gefahr im Vollzug« angeordnet wird, lege nach der
Speichelprobe explizit Widerspruch gegen Entnahme und molekulargenetische Untersuchung ein und lass
dies schriftlich dokumentieren. Nach Paragraph 65 des bayrischen PAG gibt es auch hier eine Auskunfts-
pflicht der Behérden dazu, ob und auf welcher Rechtsgrundlage Dein DNA-Profil analysiert und gespei-

. . . 2
chert wurde. Du kannst diese Information also einfordern.?

7 Auch auf Bundesebene gibt es eine Reihe von Bestrebungen, diese erweiterten DNA-Analysen zu etablieren (siehe dazu Pro-
test von 25 Organisationen, www.gen-ethisches-netzwerk.de/pressemitteilungen/april-2017/25-organisationen-fordern-keine-
erweiterung-polizeilicher-befugnisse und reichhaltige kritische Literatur auf www.wie-dna.de).

% Siehe zu einer verfassungs- und datenschutzrechtlichen Kritik die Analyse von Thilo Weichert http:/www.netzwerk-
datenschutzexpertise.de/sites/default/files/gut_2018_baypagudna_final.pdf.

* Siehe dazu https://datenschmutz.de/auskuntt.
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8. Internationale Vernetzung der polizeilichen DNA-Datenbanken

Die DNA-Datenbank des BKA ist im Rahmen des so genannten Prim-Prozesses auch fir die Polizeien
anderer EU-Staaten und zuklnftig (sobald dies im Rahmen eines bereits 2011 in Kraft getretenen transat-
lantischen Datenaustauschabkommens umgesetzt ist auch fur die Polizeibehérden der USA abrufbar.®
Dies erfolgt nach dem »hit-no hit« Verfahren: D.h. die Polizei aus einem Land der Européischen Union
oder den USA stellt die Anfrage, ob ein bestimmtes DNA-Profil, nach dem sie fahnden, in der BKA-

Datenbank vorhanden ist. Die Antwort des BKA ist dann ja oder nein.

Im Fall einer Ubereinstimmung wird ein Behdrdenbeauftragter vom BKA benachrichtigt, der sich dann mit
der ersuchenden Behdrde in Verbindung setzt und auf der Basis von Rechtshilfeabkommen entscheidet,
ob zusatzliche Daten (etwa zu Namen, Vorwilrfen usw.) Ubermittelt werden. Analog kann sich das BKA
auch der DNA-Datenbanken der anderen EU-Staaten bedienen (wobei diese aber nach schmerzvollen
Erfahrungen der ersten Prim-Jahre inzwischen die Zahl der Anfragen vom BKA begrenzen). Als Gré3en-
ordnung sei erwahnt, dass es zwischen 2006 und 2009 insgesamt rund 5.000 DNA-Hits im gesamten
Prim-Raum gab, von denen 4.800 nichts mit der beschworenen Schwerkriminalitat zu tun hatten, sondern
sich um Diebstahl, Beleidigung oder Migrationsvergehen drehten. Auch Spurenprofile werden miteinander
abgeglichen, um Spur-Spur-Serien aufzubauen, und mehrere Vergehen einer unbekannten Person zuzu-

ordnen.

Gegen diesen internationalen Datenaustausch gilt es zu protestieren, wo es geht. Viele rechtliche
Spielrdume, dagegen auf internationaler Ebene vorzugehen, gibt es aber nicht. (Es gab mal den Versuch,
eine Beschwerde beim Europaischen Gerichtshof fir Menschenrechte einzureichen, der aber leider an
Formalien scheiterte.31) Gerade in den USA haben auslandische Einzelpersonen keinerlei Rechte, Gber

die Nutzung ihrer Daten Auskunft zu erhalten.

Ansonsten hdngt von den nationalen Gesetzen des jeweiligen Landes ab, was méglich ist — an
Auskunft, an Léschungsantrdgen, an Einlegen von Rechtsmitteln. In GroRbritannien beispielsweise
richtet Ihr eine solche Anfrage an den zustandigen »Information Commissioner«, dafir kénnt Ihr auch

den Landesdatenschutzbeauftragten Eures Bundeslandes um Unterstitzung bitten.

¥ Der DNA-Datenaustausch war allerdings Ende 2018 immer noch nicht in die Praxis umgesetzt.
*" http://www.daten-speicherung.de/data/Beschwerdeschrift D-USA-Abkommen_EGMR_anon.pdf.
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9. DNA vor Gericht: Eine Wahrscheinlichkeitsaussage, kein Beweis!

Was eine DNA-Analyse vor Gericht bedeutet, und wie sie durch die Verteidigung kritisch bewertet und in

Frage gestellt werden kann, dazu kdnnen wir hier nur generell etwas sagen.

Wichtig ist: Lasst Euch nicht durch einen » Treffer« einschiichtern! Es gibt viele Grinde, warum

ein »Beweis« via DNA-Analyse infrage gestellt werden kann!

Prinzipiell gilt: Eine Ubereinstimmung zwischen einem Spuren-DNA-Profil und einem persénlichen DNA-
Profil erlaubt nur statistische Aussagen darlber, wie wahrscheinlich es ist, dass diese DNA-Profile von
derselben Person stammen. Die biostatistischen Bewertungen tber die Haufigkeit eines Profils in einer
Bevodlkerung sind selbst teilweise umstritten, und hangen von der diesen Berechnungen zugrundeliegen-

den Referenzbevdlkerung ab. Auf jeden Fall: Es ist umstritten, ob auch eine sehr hohe Wahrscheinlich-

keitsaussage als alleiniger »Beweis« in einem Strafverfahren und damit als ausreichend fir eine Verurtei

lung gelten kann.*

Zudem gibt es eine Reihe moglicher Fehlerquellen, seien es die seit dem »Phantom von Heilbronn« be-
rihmten Kontaminationen (in diesem Fall durch eine Verpackerin von Wattestélbchen),33 seien es falsche
Interpretationen von Rohdaten. Letzteres ist besonders wichtig bei Mischspuren und/oder geringen Men-
gen von degradiertem DNA-Material, das oft nur die Erstellung von Teilprofilen (also nicht alle STR) zu-
I&sst. SchlieRlich sagt das Vorhandensein einer bestimmten DNA an einem bestimmten Ort sowieso noch

nichts darlber aus, wie das Material dorthin kam und was geschehen ist!

Eure Anwiélt*innen und/oder Ihr selbst solltet Euch also gut informieren und méglicherweise kriti-
sche DNA-Gutachten einholen, um mdglicherweise falschen Schlussfolgerungen vor Gericht entgegen-
zutreten. Denn viele Richter*innen und Staatsanwalt*innen sind nicht gut geschult und glauben an die Méar

von der DNA als »Wahrheitsmaschine«!

* Dafiir, dies als Beweis gelten zu lassen, sprach sich aus: BGH NStZ 2009, 285, u.a. dagegen: BGH St 38, 320, BGH 3 Str
41/12, vgl. Karlsruher Kommentar zur StPO, 7. Aufl. 2013, §81e, Rn. 1.

® vgl. Stellungnahme des GeN www.gen-ethisches-netzwerk.de/node/1390 und die Beitrage von Heike Kleffner und Uta
Wagenmann in: Gen-ethisches-Netzwerk (Hg.): Identitat auf Vorrat. Zur Kritik der DNA-Sammelwut, Assoziation A, 2014.
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10. OpSec zur informationellen Selbstbestimmung

OpSec ist Militar- und Geheimdienstjargon fur »Operational Security« und bezeichnet Techniken, die ver-
hindern sollen, dass deren Leute wahrend oder nach einer »Operation« erwischt werden. Dass wir bei
Fragen wie der Wahrnehmung des Grundrechts auf Versammlungsfreiheit oder bei kleinen Akten zivilen
Ungehorsams Uberhaupt Uber so etwas reden mussen, ist ein klares Indiz daflir, wie weit sich der staatli-
che Sicherheits- und Sammelwahn schon entwickelt hat. Kraft, die auf ein Zurlickdrangen des Sicher-
heitsapparats verwendet wird, ist in aller Regel besser investiert als ein Wettristen mit staatlichen Stellen
auf dem Gebiet der Technik.

Dennoch ist naturlich nichts verkehrt an Versuchen, den sicherheitsstaatlichen Behdrden nicht unnétig viel
Material in die Hande zu geben und das Recht auf informationelle Selbstbestimmung in die Tat umzuset-
zen. Um das Legen beildufiger Spuren zu verhindern oder zumindest deutlich einzuschranken, ist es nétig,
neue Handschuhe, Mundschutz, Haarnetz oder noch besser geschlossene Kopfbedeckung (z.B. Bade-

kappe) und gewaschene Klamotten mit langen Armeln und Hosenbeinen zu tragen.

Allerdings hinterlassen normalerweise auch alle anderen Menschen Spuren, so dass an halbwegs 6ffentli-
chen Orten die Polizei ein einfaches Zusammenfegen von Mischdreck nicht weiterbringen wird — und auch
haufig angefasste Dinge filhren manchmal zu Mischspuren, die nicht ausgewertet werden kénnen. Sich

darauf zu verlassen, ist allerdings gefahrlich: In manchen Ermittlungsverfahren werden aufwendige Analy-

sen betrieben, und wenn Eure DNA auch unter vielen anderen gefunden wird, ist sie nun einmal da.

Eine zentrale Herausforderung fiir die DNA-Forensik ist, Spuren zu finden, die mit der verfolgten Ubertre-
tung in Zusammenhang stehen. Der Polizei in die Hande spielt, dass Kleiderfasern, auf die die Spurensi-
cherungen dieses Planeten seit Jahrzehnten programmiert sind, fast regelmaRig verwertbare DNA der
Trager*in der Kleider zeigen. Auch Orte, an denen gepinkelt wurde, kdnnen flr die Ermittler*innen von
Interesse sein. Von legendarer Popularitat sind Zigarettenkippen oder Speichelreste an Briefmarken und
Briefumschlagen. Die ahnlich legendaren Haare sind allerdings weniger geeignet, wenn sie keine Wurzel
mehr enthalten. Nicht hilfreich zur Verwirrung der Polizei, sind tbrigens nichtmenschliche Zellen — die zur
Analyse verwandten Primer, um einzelne DNA-Sequenzen zu isolieren, sind sehr artspezifisch. Es ist aber
umgekehrt so, dass Haare eines bestimmten Hundes identifiziert werden kdnnen und der Polizei Hinweise

geben kdnnen.

In vielen Filmen gesehen, ist das Wegwischen von (»normalen«) Fingerabdriicken. Fir die DNA ist das
aber ungleich schwieriger. DNA-Spuren lassen sich durch Wischen und Desinfizieren allerhdchstens auf
sehr glatten Oberflachen entfernen, und auch nur dann, wenn es keine Ritzen 0.a. gibt. Werkzeug hinge-
gen, Papier, Textilien oder sonstige Gegenstande mit rauen Oberflachen sind auf diese Weise praktisch
nicht zu reinigen, weder von menschlicher, noch tierischer, noch pflanzlicher DNA (auch diese DNA kann
relevant sein, etwa, wenn an einer Gartenschere gentechnisch veranderte Pflanzenreste gefunden wer-
den).
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DNA ist ein erstaunlich stabiles Molekul. Daher ist auch eine chemische Entfernung von DNA-Spuren
schwierig, zumal nicht ausreicht, was zur Sterilisation taugen mag (etwa einfaches Erhitzen oder Alkohol).
Ihr musst die STRs zertrimmern, und die sind klein. Was erfahrungsgemal ganz gut wirkt, ist Natriumhy-
pochlorit, das aber nicht so leicht zu beschaffen ist. Eine Alternative sind Bleiche oder aggressive Putzmit-
tel, in denen Natriumhypochlorit enthalten ist (siehe Inhaltsstoffe und Gebrauchsanweisung beachten).
Handelsnamen sind etwa Dan Klorix oder Schimmelentferner mit Aktivchlor oder Clorox (amerikanisches
Produkt). Hypochlorit ist nicht sehr stabil, daher empfiehlt es sich, immer eine neue Flasche zu benutzen.
Es stinkt ziemlich, eben nach Chlor, und ist aggressiv gegentiber vielen Materialien, deswegen glatte und
dafur unempfindliche Arbeitsflachen benutzen wie eine Badewanne, intakte Gummihandschuhe und even-
tuell auch eine einfache Schutzbrille tragen. Vorsicht beim Umgang! Nicht mit anderen Reinigern zusam-

men nutzen. Und darauf achten, dass lhr in alle Rillen und Ritzen damit vordringt.

Es gibt im Laborfachhandel auch sonstige Produkte zum Zerstéren von DNA wie DNA-Exitusplus oder
DNA-ZAP (life technologies). Nach verdffentlichten Studien ist letzteres aber nicht effektiver als zehnpro-

zentige Bleiche.

Salzsaurebasierte Reiniger wirken dagegen schlechter. Erhitzen Gber einige Zeit bei 250 Grad Celsius
etwa von Metallgegenstanden im Backofen zerstort die DNA ebenfalls. Was nicht mehr gebraucht wird, ist

am sichersten durch Verbrennen zu vernichten.
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11. Einige wichtige Links und Adressen
Rechtliche Unterstiitzun

Rechtshilfeorganisationen der Roten Hilfe: www.rote-hilfe.de (siehe Ortsgruppen) Ermittlungsausschisse:
www.nadir.org/nadir/initiativ/ermittlungsausschuss

Anwalt*innen: Anfrage etwa mdglich beim Republikanischen Anwaltinnen- und Anwalteverein
www.rav.de/service/anwaltssuche/

Datenschutzbeauftragte: www.bfdi.bund.de/DE/Infothek/Anschriften_Links/anschriften_links-node.html

Formulare Landesdatenschutzbeauftragte, z.B. Berlin: www.datenschutz-berlin.de/buergerinnen-und-
buerger/selbstdatenschutz/datencheck/innere-sicherheit

Auskunftsersuche:

https://datenschmutz.de/cqi-bin/auskunft eine Seite zum Generieren von Auskunftsersuchen — entspre-
chend z.B. Bundeskriminalamt ankreuzen

Weitere Informationen

Gen-ethisches Netzwerk e.V. Berlin: www.gen-ethisches-netzwerk.de

Aktuelle Artikel und Pressemitteilungen zum Thema:
www.gen-ethisches-netzwerk.de/gene-und-genome/polizeiliche-dna-analyse

Identitat auf Vorrat. Zur Kritik der DNA-Sammelwut, Gen-ethisches Netzwerk e.V. (Hg.), Assoziation
A, 14 Euro (Buch): https://shop.gen-ethisches-netzwerk.de/buch/42-identitaet-auf-vorrat.html
2. Auflage gratis als PDF: https://shop.gen-ethisches-netzwerk.de/buch/45-identitaet-auf-vorrat.html

Schwerpunkthefte des Gen-ethischen Informationsdienst zum Thema:

Zur Expansion von Polizei-DNA-Datenbanken
GID 204, Februar 2011
www.gen-ethisches-netzwerk.de/publikationen/gid/204

DNA-Analyse in der Kriminalistik
GID 191, Dezember 2008
www.gen-ethisches-netzwerk.de/publikationen/qid/191

Kampagnenseite Gen-ethisches Netzwerk (2011/2012) mit vielen Infos zum Thema:
www.fingerwegvonmeinerDNA.de

Netzwerk Datenschutzexpertise: Zusammenschluss von Datenschutzexpert*innen, u.a. rechtliche Gutach-
ten zu genetischem Datenschutz
www.netzwerk-datenschutzexpertise.de

Wissenschaftliche Initiative zu Erweiterten DNA-Analysen: Wissenschaftliche Stellungnahmen und Publi-
kationen und Dokumentation rund um die Einfihrung der Erweiterten DNA-Analysen / DNA-
Phéanotypisierung in Deutschland

www.wie-dna.de

Wiki zu polizeil. Datenbanken, Staatsanwaltschaften, Geheimdiensten
www.datenschmutz.de/moin/DNA/

Zeitschrift von Burgerrechte und Polizei/CILIP
www.cilip.de/infos/cilip.htm
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Informationen internationaler N nd Netzwerk

International

Forensic Genetics Policy Initiative (Zusammenschluss von GeneWatch UK, Privacy International und
Council for Responsible Genetics): www.dnapolicyinitiative.org

USA

Center for Responsible Genetics: www.councilforresponsiblegenetics.org (— programs — Forensic DNA
Center for Genetics and Society: www.geneticsandsociety.org (— technologies — DNA forensics)

Gro3britannien

GeneWatch UK: http://www.genewatch.org (— human genetics — privacy and discrimination
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